TrHnomas GREG &SONS

POLITICA DE SEGURIDAD DE LA INFORMACION

INTRODUCCION

El Gobierno de Seguridad de la Informacion, en adelante GSI, establece las directrices y lineamientos
para planear, implementar, operar, monitorear, revisar y mejorar la seguridad de la informacion y
apoyar la toma de decisiones estratégicas alineados con los objetivos del negocio, con el fin de mitigar
los riesgos de seguridad de la informaciéon de las companias del grupo Thomas Greg & Sons, liderando
la definicién de responsabilidades, la aplicacién de buenas prdcticas de seguridad de la informacion
y el cumplimiento de las disposiciones legales, regulatorias, normativas y contractuales, que estén
vigentes y relacionadas con seguridad de la informacién y ciberseguridad.

El GSI, ademds contribuye a gestionar el manejo adecuado de la informaciéon del grupo Thomas Greg
& Sons, gquien es consciente del valor de esta y en cumplimiento de su misién, visidn y valores
corporativos, protege la informacidn propia y de sus clientes, garantizando los principios de:

v" Confidencialidad, garantizando el acceso sélo para los usuarios autorizados.
v Integridad, evitando modificaciones no autorizadas.

v Disponibilidad, garantizando que la informacion esté disponible cuando se necesite.

Razén por la cual la informacién debe ser protegida en cualquier estado mientras se almacene,
procese o fransmita, implementando controles, de acuerdo con el impacto que se pueda generar por
la divulgacién o modificacién no autorizada de la mismai.

Por lo anterior, se debe implementar, mantener y mejorar contfinuamente el Gobierno de Seguridad de
la Informaciéon en las companias del grupo Thomas Greg & Sons, para proteger la confidencialidad,
integridad y disponibilidad de la informacién propia y de sus clientes, ante una serie de riesgos que
atenten conftra estos principios.

ALCANCE

Esta politica aplica a todos los funcionarios, sistemas de informacidon, procesos o terceros de las
companias del grupo Thomas Greg & Sons, que tengan o puedan tener contacto con los diferentes
estados de la informacién propia o bajo su custodia.

OBIJETIVO

Implementar, mantener y mejorar en las companias del grupo Thomas Greg & Sons el GSI, con el fin de

salvaguardar la confidencialidad, integridad y disponibilidad de la informacién en cualquiera de sus
estados, alineado con la misién, vision, objetivos del negocio, disposiciones legales, regulatorias,




normativas y contractuales, que estén vigentes, y relacionadas con Seguridad de la Informaciéon y
ciberseguridad, segun aplique a cada compania del Grupo Thomas Greg & Sons.

OBJETIVOS ESPECIFICOS

v

Gestionar los riesgos de seguridad de la informacién sobre los procesos que se encuentren
dentro del alcance del GSI, alineados a la politica de riesgos de cada compania.

Estandarizar el proceso de seguridad de la informacién que deben cumplir las companias del
grupo Thomas Greg & Sons, segun los requerimientos de cada una, mediante la elaboracién
de politicas y documentos relacionados.

Gestionar los incidentes de Seguridad de la Informacion.

Fomentar en los funcionarios y terceros del grupo Thomas Greg & Sons un nivel apropiado de
concienciaciéon, competencia y cultura en Seguridad de la Informacion.

Velar que los procesos vy sistemas de informacion cumplan con las politicas y documentos
relacionados con seguridad de la informacion.

Cumplir con las obligaciones aplicables y vigentes de tipo legal, regulatorio y contractual
relacionadas con la Seguridad de la Informacion.

NIVEL DE CUMPLIMIENTO

Cualguier funcionario o tercero, que incumpla esta politica o las que se requieran para desarrollar el
Gobierno de Seguridad de la Informacién, debe asumir las responsabilidades y sanciones a que haya
lugar, definidas al interior de las companias del grupo Thomas Greg & Sons, o relacionadas con la
normatividad y legislacién vigente aplicable a cada compania.

PRINCIPIOS

v

Cada una de las companias del Grupo Thomas Greg & Sons que este dentro del Gobierno de
Seguridad de la Informaciéon, debe establecer, implementar, operar, monitorear, revisar,
mantener y realizar la mejora continua al SGSI (Sistema de gestion de seguridad de la
informacion) alineado al GSI (Gobierno de seguridad de la informacién) con base en la norma
ISO 27001vigente.

Las companias del Grupo Thomas Greg & Sons deben establecer y aplicar una metodologia
documentada para la gestion del riesgo de seguridad de la informacion, de acuerdo con los
requisitos definidos en la politica de riesgos de cada una de las companias.

El Equipo de Seguridad de la Informacién pondrd en conocimiento de todos los funcionarios o
terceros del grupo Thomas Greg & Sons, las politicas de seguridad de la informacién, sus
responsabilidades y deberes pertinentes al rol desempenado.

Esta politica y las que componen el GSI, han sido aprobadas por la alta direccion del grupo
Thomas Greg & Sons y estdn sujetas a una revisién anual.

El equipo de Seguridad de la Informacién de cada compania del grupo Thomas Greg & Son
debe definir un plan de capacitacién anual en “Seguridad de la Informacién” de acuerdo con
las necesidades de cada compania.

Todo funcionario antes de ingresar a trabajar en las companias del grupo Thomas Greg & Sons,
debe contar con un proceso adecuado de seleccidn de personal, para garantizar su idoneidad
en el cargo que va a desempenar.

Los procesos de Gestion Humana deben incluir en el proceso de seleccion y contratacién de
personal, procedimientos de seguridad antes, durante y después de la contratacion.




Todo funcionario antes del ingreso a la compania debe firmar un acuerdo de confidencialidad,
el cual debe ser parte integral del contrato.

Todo tercero, que en el desarrollo de sus actividades tenga acceso a informacién confidencial
o secreta de las companias del grupo Thomas Greg & Sons, debe firmar un anexo de seguridad
de la informacién, el cual debe ser parte integral del contrato.

Todos los lideres de procesos de las companias (Gerentes o Directores), deben velar por la
difusion y cumplimiento de las Politicas de Seguridad de la Informacién corporativas y de cada
compania al interior de su grupo o equipo de trabagjo.

Las Directivas del grupo Thomas Greg & Sons reconocen que el Gobierno de Seguridad de la
Informaciéon forma parte de la cultura organizacional de las compahias, por lo cual se
comprometen con el cumplimiento de los objetivos y alcance de GSI, asegurando que los
recursos necesarios estén disponibles para ello.

Los procesos de las companias del grupo Thomas Greg & Sons, dueias de contratos vy
responsable de las relaciones con proveedores de cada una de las companias deben velar por
la difusion y cumplimiento de las Politicas de Seguridad de la Informacién Corporativas a sus
proveedores y contratistas.

Conocer y cumplir la politica y deberes asociadas al teletrabajo, segin apliqgue en cada
compania del Grupo Thomas Greg & Sons, procurando que se preserve la informacién a la que
se fiene acceso, se procesa o almacena en los lugares donde se readlice esta modalidad y
protegiendo los principios de seguridad de la informacion.




